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(57) Abstract: The invention concerns an interface module for a host (2) such as a digital television decoder, for conditionally 
processing data derived from the host (2) to a system with conditional access (1 1) comprising authorising means (7) whereby the 
user justifies his access rights. The module comprises: at least means for identifying (8) the authorising means (7); means for 
storing (10) several systems with conditional access (11); processing means (9) for processing data derived from the host (2) using 
the conditional access system (11) corresponding to the authorising means (7) identified by the identifying means (8) enabling to 
operate several systems with conditional access (11) in the same module. The invention also concerns a decoder and a method 
capable of being implemented by the interface module. The invention is applicable to digital television decoders. 

[Suite sur la page suivante] 



WO 01/47267 Al IIIIIIIIIlllilllllDIIUIIIinilini 



NZ, PL, PT, RO, RU, SD, SE, SG, SI, SK, SL, TJ, TM, TR, Publiee: 

TT, TZ, UA, UG, US, UZ, VN, YU, ZA, ZW. — /Ivec rapport de recherche Internationale. 

(84) Etats designes (regional)-, brevet AR1PO (GH, GM, KE, 
LS, MW, MZ, SD, SL, SZ, TZ, UG, ZW), brevet eurasien 

(AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), brevet europeen En ce qui conceme les codes a deux lettres et autre s abrevia- 

(AT, BE, CH, CY, DE, DK, ES,FI,FR, GB, GR, IE, IT, LU, Hons, se referer aux "Notes explicatives relatives aux codes et 

MC, NL, PT, SE, TR), brevet OAPI (BF, BJ, CF, CG, CI, abreviations" figurant au debut de chaque numero ordinaire de 

CM, GA, GN, GW, ML, MR, NE, SN, TD, TG). la Gazette du PCT. 



/ 



(57) Abrege: La presente invention conceme un module d'interfacage pour un hote (2) tel un decodeur de television numerique, 
permettant le traitement d'informations en provenance de Phote (2) de facon conditionnee a un systeme a acces conditionnel (11) 
comport ant des moyens d'autorisation (7) par lesquels l'usager justifie de ses droits d* acces. Le module possede: au moins un moyen 
d Identification (8) des moyens d'autorisation (7); des moyens de memorisation (10) de plusieurs systemes a acces conditionnel (11); 
des moyens de traitement (9) aptes a trailer les informations en provenance de Phote (2) en utilisant le systeme a acces conditionnel 
(11) correspondant aux moyens d'autorisation (7) identifies par le moyen d' identification (8) permettant 1' exploitation de plusieurs 
systemes a acces conditionnel (11) dans un meme module. L* invention concerne aussi un decodeur et un procede apte a etre mis en 
oeuvre par le module d'interfacage. Apphcation aux decodeurs pour television numerique. 
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MODULE D INTERFACAGE ET DECODEUR POUR UN HOTE 



20 La presente invention concerne un module d' interf agage pour un 
hote tel un decodeur de television numerique, permettant le 
traitement d' informations en provenance de 1' hote de facon 
conditionnee a un systeme a acces conditionnel comportant des 
moyens d' autorisat ion par lesquels l'usager justifie de ses 

25 droits d' acces. 

Elle a aussi trait a un decodeur integrant ledit module. 
Elle se rapporte enfin a un procede de traitement 
d' informations en provenance d' un hote apte a etre mis en ceuvre 
par le module d' interf agage . 

30 L' invention s'appliquera particulierement aux decodeurs 

pour la reception de programmes de television numerique. 
Cependant, I'hote considere peut aussi etre . constitue par 
d'autres types de decodeurs ou encore, par exemple, par un 
ordinateur. 
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Avec le developpement de la television numerique, l'emplci 
de decodeurs, aptes a recevoir les signaux correspondant aux 
programmes televisuels et a les ret ransmettre apres traitement 
en une forme intelligible a un televiseur, a pris une grande 
ampleur . 

Des moyens d' autorisation, comprenant par exemple des 
cartes a puce et par lesquels l'usager justifie de ses droits 
d'acces aux programmes, sont souvent mis en ceuvre. 

Si l'usager est reconnu et si ses droits sont identifies, 
le traitement des signaux des programmes televisuels est 
effectue au sein du decodeur . Ce traitement emploie de fagon 
courante un systeme a acces conditionnel specifique. II s'agit 
dans la pratique d' un logiciel fourni par l'operateur de 
television numerique qui permet le decodage des signaux qu' il 
emet ou transmet, depuis un serveur, vers l'usager. 

Dans un premier temps, des decodeurs distincts pour chaque 
operateur ont ete proposes, munis chacun d'un propre systeme a 
acces conditionnel. 

Pour satisfaire l'usager ayant souscrit des abonnements 
aupres de plusieurs operateurs, des decodeurs comprenant 
plusieurs systemes a acces conditionnel ont ete crees. Pour 
chaque systeme de controle d'acces, un module distinct est dans 
ce cas necessaire pour cooperer chacun avec une carte a puce 
precise de l'usager. 

Illustrant l'etat de la technique ainsi expose, on connait 
du document EP-A-0562295 un appareil dans lequel plusieurs 
lecteurs de cartes sont relies et commandes par un processeur 
unique. Une unite d' alimentation speciale qui est commandee par 
le processeur alimente les lecteurs de cartes avec des tensions 
appropriees . 

Le document WO-A-97/18656 divulgue un systeme et procede 
correspondant permettant de selectionner 1'un des signaux d f une 
pluralite de signaux emis par des satellites de teledif fusion 
directe. Une boite de conversion ou dispositif de decryptage 
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est equipee d' une pluralite de cartes a puces de decryptage 
differentes, toutes etant slmultanement introduites dans la 
boite de conversion . 

On connalt egalement du document EP-A-069614 1 un systeme 
5 pour commander dif f erents systemes a acces conditionnel 
emettant des services video audio et de donnees vers des 
recepteurs adaptes pour recevoir de tels services, systeme dans 
lequei chaque systeme a acces conditionnel code le service a 
emettre, envoie les cles de chiffrage codees necessaires dans 
10 le recepteur et envoie les messages d' autorisation . 

Le premier document ne repond pas aux besoins actuels face 
a la multiplication des systemes a acces conditionnel puisqu'il 
ne permet 1 ' exploitation que d' un seul systeme de cryptage. 

Le deuxieme document permet, certes, 1'emploi de plusieurs 
15 systemes de decryptage. Mais il ne 1' autorise qu'en multiplianu 
le nombre de lecteurs de carte, chaque lecteur etant affecte a 
un decryptage donne et done non adaptatif .Le troisieme document 
preconise la suppression de modules a cartes a puce alors que 
ceux-ci entrent dans le cadre de 1' invention. De plus, il ne 
20 prevoit aucun moyen d' identification des moyens d' autorisation 
de 1'usager (pouvant inclure ses cartes a puce). 

Par consequent, de tels dispositifs sont d' application 
limitee et ne permettent pas un emploi pratique par 1'usager. 

La presente invention permet de remedier aux inconvenient s 
25 des dispositifs actuels. 

En premier lieu, elle offre, dans un seul module, la 
possibility d' exploiter plusieurs systemes a acces 
conditionnel. On evit.e ainsi la multiplication des modules, des 
lecteurs de cartes a puce ou meme des decodeurs . 
30 L' invention simplifie en outre la tache de 1'usager car 

elle permet une identification automatique de ses droits. 

Par exemple, si 1'usager justifie de ses droits par des 
cartes a puce (une carte par abonnement) , il n'a pas a se 
soucier du lecteur de cartes a puce dans lequei il insere sa 
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carte : celle-ci sera reconnue quel que soit le lecteur 
employe . 

Un autre objet de 1' invention est d'eviter les 
complications liees a 1 ' installation ou a la raise a jour des 
systemes a acces conditionnel lorsque l'usager souhaite 
modifier ses droits (changer d' operateur ou d'abonnement par 
exemple) . En effet, il dispose deja d'une multiplicire de 
systemes a acces conditionnel et, si il faut effec.tuer une mise 
a jour, celle-ci peut etre faite par t elechargement . 

D'autres buts et avantages apparaitront au cours de la 
description suivante qui n'est pas limitative de 1' invention. 

La presente invention concerne un module d ; interfagage pour 
un note tel un decodeur de television numerique, permettant le 
traitement d' informations en provenance de 1'hdte de fagon 
conditionnee a un systeme a acces conditionnel comportant des 
moyens d'autorisation par lesquels l'usager justifie de ses 
droits d' acces, caracterise par le fait qu' il possede en outre 

au moins un moyen d' ident i f icat ion des moyens 
d' autorisat ion ; 

des moyens de memorisation de plusieurs systemes a acces 
conditionnel ; 

- des moyens de traitement aptes a traiter les informations 
en provenance de l'hote en utilisant le systeme a acces 
conditionnel correspondant aux moyens d' autorisat ion 
identifies par le moyen d' identification permettant 
1' exploitation de plusieurs systemes a acces conditionnel 
dans un meme module. 

Ce module d' interf agage pourra se presenter sous les modes 
de realisation suivants : 

les moyens d' autorisation comprennent au moins un lecteur 
de cartes a puce sur lesquelles sont stockees les donnees 
concernant les droits d'acces de l'usager ; 
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les systemes a acces conditionnel sont constitues 
d' ensembles d' instructions programmees executables par les 
moyens de traitement pour le traitement d' informations ; 
les moyens de memorisation sont formes d' une memoire non 
volatile ; 

le traitement d' information est un decodage 

les moyens d' autorisat ion comprennent au moins un lecteur 
de donnees biometriques dont l'identite correspond aux 
droits d'acces a l'usager. 
L' invention concerne egalement un decodeur de signaux de 

television numerique integrant au moins un module 

d' interf agage . 

Enfin, r invention a trait a un procede de traitement 
d' informations en provenance d' un hote de fagon conditionnee a 
un systeme a acces conditionnel, apte a etre mis en ceuvre par 
le module d ; interfagage, dans lequel on utilise des moyens 
d' autorisation par lesquels l'usager justifie de ses droits 
d'acces, caracterise par le fait que : 

on memorise plusieurs systemes a acces conditionnel ; 

on identifie les moyens d' autorisation ; 

on traite les informations en provenance de l'hote en 
utilisant le systeme a acces conditionnel correspondant 
aux moyens d' autorisation identifies. 
Ce procede pourra comporter les variantes suivantes : 

on utilise comme systeme a acces conditionnel des 
ensembles d' instructions programmees executables pour le 
traitement des informations ; 

on memorise un ou plusieurs systemes a acces conditionnel 
par telechargement depuis un centre serveur. 

Les dessins ci- joints sont donnes a titre d'exemples 
indicatifs et non limitatifs. lis representent un mode de 
realisation prefere selon 1' invention. lis permettront de 
comprendre aisement l f invention. 
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La figure 1 est une illustration d'une installation pour la 
reception de programmes de television numerique. 

La figure 2 est un diagrainme des moyens constitutifs du 
module selon 1' invention dans un mode particulier de 
realisation . 

On decrit dans un premier temps le module d' interfagage 
selon 1' invention. Ce module est represents en figure 1 au 
repere 1 . 

Le module d' interfagage 1 est relie ou integre dans son 
hote 2. Cet hote 2 peut etre constitue par un decodeur de 
television numerique bien que cet exemple ne soit pas 
limitatif . 

D'une fagon generale, le module d' interfagage 1 permet le 
traitement d' informations en provenance de l'hote 2 de fagon 
conditionnee a un systeme a acces conditionnel 11. 

Comme illustre en figure 1, dans 1' exemple d'une 
application a la television numerique, le module d' interfagage 
1 est integre dans un decodeur constituant l'hote 2. L'hote 2 
est quant a elle reliee a un televiseur 3 apte a visualiser les 
programmes de l'usager. Par ailleurs, l'hote 2 est relie a une 
antenne pour la reception des signaux correspondant s aux 
programmes de television numerique de l'abonne. 

Comme illustre egalement en figure 1, l'usager peut 
justifier de ses droits d' acces aux programmes par le biais de 
moyens d' autorisat ion . Dans le cas de la figure 1, les moyens 
d'autorisation 7 sont constitues d'une carte a puce 5 cooperant 
avec un lecteur de cartes a puce 6 integre dans le module 
d' interfagage 1. II peut aussi s'agir de donnees biometriques 
lues par un lecteur approprie. 

On entend par moyens d' autor isation 7 la combinaison ou 
1' association d'un ou plusieurs supports de donnees aptes a 
justifier des droits d'acces de l'usager et d'un ou plusieurs 
lecteurs de ce ou ces supports. Les lecteurs sont aptes a 
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repercuter 1 ' information correspondant aux droits d 1 acces vers 
d'autres moyens constitutifs du module d' interf agage 1. 

Outre 1 ' association de cartes a puce 5 et de lecteurs de 
cartes a puce 6, les moyens d' autorisation peuvent etre 
constitues sous d' autres formes et notamment sous forme de 
lecteurs d' empreintes digitales ou de clavier pour la saisie 
d'un code conf ident iel . 

Les systemes a acces conditionnel 11 utilisables selon 
1' invention pourront etre constitues par des systemes courants 
connus de 1 ' hoirune du metier. II s'agira le plus souvent de 
logiciels executables si les droits d' acces de 1'usager sont 
reconnus. Les differents systemes a acces conditionnel seront 
alors constitues d ; ensembles d' instructions programmees 
executables dans le module d ' inter fagage 1. 

Selon 1' invention, le module d' interfagage 1 possede au 
moins un moyen d' identification 8 des moyens d' autorisation 7. 

La fonction des moyens d' identifications 8 est de 
reconnaitre l'identite des droits de 1'usager ou eventuellement 
de rejeter 1 ' autorisation d'acces aux programmes de television 
numerique si 1' identification est negative. 

Le moyen ou les moyens d' identification 8 peuvent etre 
constitues de fagon logiciel» par le biais de programmes. Par 
ailleurs, ils peuvent etre constitues de fagon plus mecanique 
notamment par un traitement electronique. 

On pourra faire appel aux conceptions courantes existant 
actuellement pour former un moyen d' identification 8 apte a 
reconnaitre ou identifier les differents moyens d' autorisation 
7. 

Le module d' interfagage 1 comprend en outre des moyens de 
memorisation 10 de plusieurs systemes a acces conditionnel 11. 

D'une fagon generale, les moyens de memorisation 10 seront 
constitues par une unite de stockage qui pourra se presenter 
sous forme de memoire non volatile. Cependant, l'emploi d'une 
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mernoire volatile n'est pas exclu notamment si on met en ceuvre 
un telechargement des systemes a acces conditionnel 11. 

Les moyens de memorisation 10 permettent le stockage de 
plusieurs systemes a acces conditionnel 11. Leur nombre n'est 
pas limite ce qui permet d' of f rir a l'usager un module 
d' interf agage 1 evolutif selon ses souhaits d'abonnements. 

Le module d' interfagage comprend en outre des moyens de 
traitement 9 aptes a traiter les informations en provenance de 
l'hote 2. 

Les moyens de traitement 9 incluent pref erent iellement un 
processeur d' execution des systemes a acces conditionnel 11. 

Dans le cas de 1' invention, les moyens de traitement 
traitent des informations provenant de l'hote 2 en utilisant un 
systeme a acces conditionnel particulier. 11 s' agit du systeme 
a acces conditionnel 11 correspondant au moyen d' autorisaticn 7 
identifie par les moyens d' identification 8. 

Ainsi, les moyens de traitement 9 sont un composant actif 
apte a : 

comprendre 1 ' information regue par le moyen 
d' identification 8 

utiliser en consequence un systeme a acces conditionnel 
11 

dialoguer avec l'hote 2 suivant ces parametres 
De cette fagon, les moyens de traitement exploitent 

automatiquement le systeme a acces conditionnel 11 contenu dans 

les moyens de memorisation 10 correspondant aux moyens 

d' autorisation 7 de l'usager. 

Selon un mode prefere de realisation, le traitement 

d' informations effectue par les moyens de traitement 9 est un 

decodage . 

En se referant a la figure 2, on comprend aisement le 
f onctionnement du module d' interf agage ici presente. 

Dans un premier temps, une information est transmise depuis 
les moyens d' autorisation 7 vers les moyens d' identification 8. 
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Dans l'exemple de moyens d' autorisation 7 sous forme de cartes 
a puce 5 et de lecteurs de cartes a puce 6, ce transfert 
d' information se produit lorsque l'usager insere la carte a 
puce 5 dans le lecteur de cartes a puce 6. 

Si les moyens d' autorisation 7 ne sont pas identifies, 
l'usager ne pourra faire fonctionner le module d' interf agage 1. 

S'ils sont identifies, les moyens d' identification 8 
reconnaitront 1'identite des droits d'acces et t ransmett ront 
une information exploitable correspondant e aux moyens de 
traitement 9 . 

Selon 1' information regue, les moyens de traitement 9 
utiliseront un systeme a acces conditionnel 11 specifique 
stocke dans les moyens de memorisation 10. 

En exploitant le systeme a acces conditionnel correspondant 
aux droits de l'usager, le module d' interf agage 1 va traiter 
les informations regues de I'hote 2. 

Apres traitement, ces informations pourront etre exploitees 
par 1' ensemble du dispositif, par exemple par 1' association du 
decodeur et du televiseur dans le cadre de la television 
numerique. 

Si l'usager possede plusieurs cartes a puce 5 ou autres 
moyens d' autorisation 7, il pourra sans tenir compte du lecteur 
de cartes a puce 6 dans lequel il insere la carte a puce 5 ni 
d'aucune autre selection, acceder aux programmes pour lesquels 
il a des droits d'acces. 

Selon 1' invention, le module d' interf agage ici presente 
pourra etre integre dans un decodeur de signaux de television 
numerique. Par ailleurs, un tel decodeur pourra comprendre 
plusieurs modules d' interf agage 1 si necessaire. 

L' invention concerne egalement un procede de traitement 
d' informations en provenance d'un hote 2 apte a etre mis en 
ceuvre par le module d' interf agage 1 decrit precedemmen t . 

Ce procede effectue un traitement conditionne a un systeme 
a acces conditionnel 11. 
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Selon ce procede, on utilise des moyens d' autorisation 7 
par lesquels l'usager justifie de ses droits d'acces. 

Par ailleurs, le procede cornprend les etapes suivantes. 

Dans un premiere temps, on memorise plusieurs systemes a 
acces conditionnel 11. 

Ensuite, on identifie les moyens d' autorisation 7 que 
1'usager utilise. 

Si cette identification est positive, on traite les 
informations en provenance de l'hote 2 en utilisant le systeme 
a acces conditionnel 11 correspondant aux moyens d' autorisation 
7 identifies. 

Dans un mode prefere, on utilise comme systeme a acces 
conditionnel 11, des ensembles d' instructions programmees 
executables pour le traitement des informations. 

Par ailleurs, on peut stocker de nombreux systemes a acces 
conditionnel 11. Si il est necessaire d' en ajouter ou d'en 
mettre a jour, cette operation peut etre effectuee par 
telechargement depuis un centre serveur dont dispose 
l'operateur de television numerique (ou d'un autre service). 

L' invention a ete part icul ierement decrite ci-dessus dans 
le cadre d'une application a la television numerique mais n' y 
est pas limitee. 

Dans cette application, 1' ensemble du procede pourra operer 
via une interface normalisee du type CI (interface commune ; 
« common interface ») pour le standard DVB (Digital Video 
Broadcasting) ou du type EIA-677 (Electronic industries 
alliance) pour le standard POD (Point of Development) . 

Selon ces normes DVB et POD, les ernbroui 1 lages au niveau 
transport ou au niveau du flux de paquets elementaires sont 
reconnus par les moyens de traitement 9 et le desembrouillage 
est produit automat iquement . 

On peut alors utiliser plusieurs acces condi t ionnels 
(embarques ou telechargeables) sans intervention manuelle 
quelque soit la nature de 1' acces conditionnel. 
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1. Module d' interfa?age (1) pour un bote (2) tel un 
decodeur de television nume r i que , permettant le traitement 
d' informations en provenance de l'hote (2) de fagon 
conditionnee a un systeme a acces conditionnel (11) compcrtant 
des moyens d' autorisation (7) par lesquels l'usager justifie 
de ses droits d' acces, caracterise par le fait qu' il possede 
en outre : 

au moins un moyen d' identification (8) des moyens 
d' autorisation (7) ; 

des moyens de memorisation (10) de plusieurs systemes a 
acces conditionnel (11) ; 

des moyens de trainement (9) aptes a traiter les 
informations en provenance de l'hote (2) en utilisant le 
systeme a acces conditionnel (11) cor respondan t aux moyens 
d' autorisation (7) identifies par le moyen 

d' identification (8) permettant 1' exploitation de 
plusieurs systemes a acces conditionnel (11) dans un meme 
module . 

2. Module d' interfacage (1) selon la r e vendica t ion 1 
caracterise par le fait que 

les moyens d' autorisation (7) comprennent au moins un 
lecteur de cartes a puce (6) sur lesquelles sont stockees les 
donnees concernant les droits d'acces de l'usager. 

3. Module d' interf agage (1) selon l'une quelconque des 
revendicat ions 1 ou 2 caracterise par le fait que 

les systemes a acces conditionnel (11) sont constitues 
d' ensembles d' instructions programmees executables par les 
moyens de traitement (9) pour le traitement d ; informations. 

4. Module d' interfacage (1) selon l'une quelconque des 
revendications 1, 2 ou 3 caracterise par le fait que 

les moyens de memorisation (10) sont formes* d'une memoire 
non volatile. 
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5. Module d' interf agage (1) selon la revendicat ion 3 

caracterise par le fait que 

le traitement d' information est un decodage. 

6. Module d' interf agage (1) selon l'une quelconque des 
revendications 1 a 5, caracterise. par le fait 

que les moyens d' autorisat ion (7) comprennent au rnoins un 
lecteur de donnees biometriques dont l'identite correspond aux 
droits d'acces a l'usager. 

7. Decodeur de signaux de television numerique integrant 
au rnoins un module d' interf agage (1) selon l'une quelconque 
des revendications 1 a 6. 

8. Procede de traitement d' informations en provenance d'un 
hote (2) de fagon conditionnee a un systeme a acces 
conditionnel (11), apte a etre mis en oeuvre par le module 
d' interf agage (1) selon l'une quelconque des revendications 1 
a 6, dans lequel on utilise des moyens d' autorisat ion (7) par 
lesquels l'usager justifie de ses droits d'acces, caracterise 
par le fait que 

on memorise plusieurs systemes a acces conditionnel (11) ; 
on identifie les moyens d' autorisat ion (7) ; 

on traite les informations en provenance de i'hote (2) en 
utilisant le systeme a acces conditionnel (11) 
correspondant aux moyens d' autorisation (7) identifies. 

9. Procede selon revendicat ion 8 caracterise par le fait 

que 

on utilise comme systeme a acces conditionnel (11) des 
ensembles d' instructions programmees executables pour le 
traitement des informations. 

10. Procede selon revendication 9 caracterise par le fait 

que 

on memorise un ou plusieurs systemes a acces conditionnel 
(11) par telechargement depuis un centre serveur. 
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